&/ cyberelements

par Systancia

HOSPICONNECT HOP'EN 2

Comment obtenir les financements plafonds en 2027 et 2028 ?

Avec HOP’EN 2,
» les établissements de santé peuvent obtenir des financements en 2027 et 2028,
e pour leurs chantiers visant a maitriser la chaine de gestion des identités et des acces au SIH et permettre
la consultation du DMP,
e sous réserve d'atteindre 4 objectifs.

@ OBJECTIF 1.1 — GESTION DES IDENTITES : RPPS CONNU DU DPI

L'identifiant RPPS de chaque professionnel doit étre associé a son compte dans le DPI.

- Professions a Ordre - Tous les utilisateurs

',Q\' COMMENT ATTEINDRE CET OBJECTIF POUR OBTENIR LES FINANCEMENTS ?

_K'}A cyberelements Identity, solution de gestion des identités et habilitations, permet tres facilement que le
N2 RPPS soit connu du DPI.
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» Identifiants RPPS exposés via Pro Santé Identités.

®» Synchronisation RPPS dans I'AM

®» Rapprochement des identités nationale (RPPS) et locale (identité dans I'1AM)
®» Provisioning de I'AD, du DPI...

®» Le RPPS est connu du DPI.

@ OBJECTIF 1.2 — DROITS D'ACCES MIS A JOUR LORS DES MOUVEMENTS DE PERSONNEL

Les droits d’accés au DPI sont mis a jour a chaque mouvement de personnel, avec au moins une revue annuelle.

- Procédure opérationnelle - Procédure automatique

"N /- COMMENT ATTEINDRE CET OBJECTIF POUR OBTENIR LES FINANCEMENTS ?

ﬁ}i cyberelements Identity permet tres facilement de gérer les identités et les habilitations lors des
N arrivées, départs, et mouvements internes.
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@ OBJECTIF 1.3 — ACCES AU DPI EN DOUBLE FACTEUR (2FA) VIA UN MIE

Tous les accés au DPI doivent utiliser un moyen d'identification électronique homologué avec authentification forte.

- Médecins & IDE - Tous les utilisateurs

"N\ /- COMMENT ATTEINDRE CET OBJECTIF POUR OBTENIR LES FINANCEMENTS ?
Kl} Avec cyberelements Access, cyberelements Identity Federation ou cyberelements.io, tous les

~/ utilisateurs accédent au DPI a I'aide d'un MIE 2FA que ce soit depuis I'établissement ou depuis Internet,
en appliquant les principes du Zero Trust.

1R CAS : ACCES DEPUIS L’ETABLISSEMENT DE SANTE

0 Y cyberelements Access

. Authentification & SSO

P Authentification sur le poste (carte CPS V3/V4, eCPS, autre
MIE homologué).
P SSO sur les applications de 2 maniéres :

* Par injection dans les applications Windows ou Web (SSO
Web par plugin navigateur exploitant le coffre-fort cété
serveur).

* Par Fédération avec un fournisseur d’identité, avec
interaction entre la solution d'authentification sur le poste et
la solution de fédération.
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Authentification

[P=a]
T e
]

CarteCPS  Application
mobile eCPS

Acces distant sécurisé Zero Trust :
) ® Authentification primaire sur le portail cyberelements, avec carte
p' ,,Rohsmﬁg,wq‘ CPS V3 /V4 ou eCPS.
e ® Application des régles d’acces : temps réel et éléments

I contextuels de sécurisation.
D erporsements [V S B ety ® MFA renforcs.

l ®» SSO Zero Trust (plugin web exploitant le coffre-fort cété

Portail cyberelements serveur)_
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@ OBJECTIF 1.4 — ACCES POSSIBLE AU DMP DPUIS LE DPI

L'établissement doit &tre homologué AIR simplifié (ou APl PSC) pour permettre la consultation du DMP en mode intégré.

- Médecins & IDE - Tous les utilisateurs

"N /- COMMENT ATTEINDRE CET OBJECTIF POUR OBTENIR LES FINANCEMENTS ?

_f\')\ cyberelements Identity Federation, éligible pour la délégation a Pro Santé Connect, permet facilement
N I'accés au DMP depuis le DPI.
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DPI et services numériques de santé : déployé dans |'établissement ou en SaaS.

DMP : en SaaS.

Fournisseur d'identité (IDP) externe : Pro Santé Connect (OIDC).

Fournisseur d'identité (IDP) interne : déployé dans |'établissement ou en SaaS.

Délégation de Pro Santé Connect vers cet IDP interne.

Création d'un nouvel identifiant, connu de Pro Santé Connect qui redirige chaque demande d'authentification vers I'lDP interne.
Plusieurs cas d'usage : applications fédérées sur I'IDP interne ou sur Pro Santé Connect. Possibilité de faire du brokering.

Cas d'usage cible : Fédérer sur Pro Santé Connect puis déléguer a un IDP local ou a lieu I'authentification.

\AAAAAA A/

Systancia s’engage pour que vous soyez
aux rendez-vous d'HOP’EN 2

Systancia, avec sa plateforme cyberelements vous accompagne
pour que vous soyez aux rendez-vous d’'HOP’EN 2
en atteignant les différents objectifs en matiere de gestion des identités et des acces des

professionnels aux services numériques de santé.

www.cyberelements.io
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