
 Authentification sur le poste (carte CPS V3/V4, eCPS, autre
MIE homologué).
 SSO sur les applications de 2 manières :

Accès distant sécurisé Zero Trust :
Authentification primaire sur le portail cyberelements, avec carte
CPS V3 /V4 ou eCPS.
Application des règles d’accès : temps réel et éléments
contextuels de sécurisation.
MFA renforcé.
SSO Zero Trust (plugin web exploitant le coffre-fort côté
serveur).

  Identifiants RPPS exposés via Pro Santé Identités.
  Synchronisation RPPS dans l'IAM 
  Rapprochement des identités nationale (RPPS) et locale (identité dans l'IAM)
  Provisioning de l’AD, du DPI…
  Le RPPS est connu du DPI.

ID

  DPI et services numériques de santé : déployé dans l’établissement ou en SaaS.
  DMP : en SaaS.
  Fournisseur d’identité (IDP) externe : Pro Santé Connect (OIDC).
  Fournisseur d’identité (IDP) interne : déployé dans l’établissement ou en SaaS.
  Délégation de Pro Santé Connect vers cet IDP interne.
  Création d’un nouvel identifiant, connu de Pro Santé Connect qui redirige chaque demande d’authentification vers l’IDP   interne.
  Plusieurs cas d’usage : applications fédérées sur l’IDP interne ou sur Pro Santé Connect. Possibilité de faire du brokering.
  Cas d’usage cible : Fédérer sur Pro Santé Connect puis déléguer à un IDP local où a lieu          l’authentification.

2  CAS : ACCÈS DEPUIS INTERNETÈME

Poste
Authentification & SSO

Réseau de l’hôpital 

Authentification & SSO

SSO par injection

Applications
Windows

Applications
Web

Federation
Authentification & SSO

SSO par fédération

Fournisseur
d’identités

IDP

Informations d’authentification transmises :

Carte CPS Login/mot de passe

DPI

OU

Tous les accès au DPI doivent utiliser un moyen d'identification électronique homologué avec authentification forte.

2027 - Médecins & IDE

COMMENT ATTEINDRE CET OBJECTIF POUR OBTENIR LES FINANCEMENTS ?

2028 - Tous les utilisateurs

 1  CAS : ACCÈS DEPUIS L’ÉTABLISSEMENT DE SANTÉER

Par injection dans les applications Windows ou Web (SSO
Web par plugin navigateur exploitant le coffre-fort côté
serveur).
Par Fédération avec un fournisseur d’identité, avec
interaction entre la solution d’authentification sur le poste et
la solution de fédération.

Poste

Authentification

Carte CPS Application
mobile eCPS

Internet

Portail cyberelements

Applications publiées

MFA sécurité renforcée

SSO Zero Trust

DPI

HOSPICONNECT HOP’EN 2

Comment obtenir les financements plafonds en 2027 et 2028 ?

Avec HOP’EN 2,
les établissements de santé peuvent obtenir des financements en 2027 et 2028,
pour leurs chantiers visant à maitriser la chaine de gestion des identités et des accès au SIH et permettre
la consultation du DMP,
sous réserve d’atteindre 4 objectifs.

Systancia s’engage pour que vous soyez
aux rendez-vous d’HOP’EN 2

Systancia,  avec sa plateforme cyberelements vous accompagne 

pour que vous soyez aux rendez-vous d’HOP’EN 2

en atteignant les différents objectifs en matière de gestion des identités et des accès des

professionnels aux services numériques de santé.

www.cyberelements.io

OBJECTIF 1.1 – GESTION DES IDENTITÉS : RPPS CONNU DU DPI

L'identifiant RPPS de chaque professionnel doit être associé à son compte dans le DPI.

2027 - Professions à Ordre 2028 - Tous les utilisateurs

COMMENT ATTEINDRE CET OBJECTIF POUR OBTENIR LES FINANCEMENTS ?

cyberelements Identity, solution de gestion des identités et habilitations, permet très facilement que le
RPPS soit connu du DPI.

RPPS

Connecteur amont
Identity

Identity 
Provisioning

cyberelements
Identity 

Connecteur aval
Identity

Identity 
Provisioning

Application de santéPRO SANTÉ IDENTITÉS

Mise à jour des comptes et des droits dans l'AD, le
DPI... selon la situation RH
Période de biseau possible lors des  mouvements
internes.
Gestion des rôles et habilitations attachées à un rôle.
Campagnes de certification de droits sur une
application.

OBJECTIF 1.2 – DROITS D'ACCÈS MIS À JOUR LORS DES MOUVEMENTS DE PERSONNEL

Les droits d’accès au DPI sont mis à jour à chaque mouvement de personnel, avec au moins une revue annuelle.

2027 - Procédure opérationnelle

COMMENT ATTEINDRE CET OBJECTIF POUR OBTENIR LES FINANCEMENTS ?

cyberelements Identity permet très facilement de gérer les identités et les habilitations lors des
arrivées, départs, et mouvements internes.

2028 - Procédure automatique

RPPS

Application RH
Identity 

Provisioning
cyberelements

Identity 
Connecteur aval

Identity

Identity 
Provisioning

Application de santé

RPPS

PRO SANTÉ IDENTITÉS
PRO SANTÉ IDENTITÉS

OBJECTIF 1.4 – ACCÈS POSSIBLE AU DMP DPUIS LE DPI

L'établissement doit être homologué AIR simplifié (ou API PSC) pour permettre la consultation du DMP en mode intégré.

2027 - Médecins & IDE

COMMENT ATTEINDRE CET OBJECTIF POUR OBTENIR LES FINANCEMENTS ?

cyberelements Identity Federation, éligible pour la délégation à Pro Santé Connect, permet facilement
l’accès au DMP depuis le DPI.

2028 - Tous les utilisateurs

Internet

(IDP interne)

IDP

DMP

Fournisseur d’identités
(IDP interne) Poste

DPI 
(ou services numériques sensibles)

Raccordement
(Délégation)

DPI 
(ou services numériques sensibles)

(IDP externe)

Avec cyberelements Access, cyberelements Identity Federation ou cyberelements.io, tous les
utilisateurs accèdent au DPI à l’aide d’un MIE 2FA que ce soit depuis l’établissement ou depuis Internet,
en appliquant les principes du Zero Trust.

OBJECTIF 1.3 – ACCÈS AU DPI EN DOUBLE FACTEUR (2FA) VIA UN MIE
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